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ANEXO

Politica de certificacion de la Autoridad Certificante Raiz de la Republica
Argentina
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1- INTRODUCCION

1.1.- Descripcion general

En el &mbito de la Subsecretaria de la Gestion Pablica, funciona la Infraestructura de Firma
Digital de la Republica Argentina (en adelante IFDRA) cuya Autoridad Certificante Raiz (en
adelante ACR RA) emite certificados digitales a los certificadores que obtengan licencia para
sus politicas de certificacién, una vez verificado el cumplimiento de los requisitos

establecidos por la ley de firma digital y las normas complementarias.

La relacion del ente licenciante con los certificadores de firma digital, que soliciten licencia
para sus politicas de certificacion, se rigen por la Ley N° 25.506, su Decreto Reglamentario
N° 2628/02 y los Decretos N° 1028/03, 409/05, 724/06, la Decision Administrativa N°

06/2007 y sus normas complementarias.

Esta politica de certificacion indica la aplicabilidad de los certificados emitidos por la ACR

RA de acuerdo con lo establecido por el ente licenciante de la IFDRA.
Esta politica de certificacion se complementa con los siguientes documentos:
a) Los procedimientos de certificacion,

b) EIl acuerdo con suscriptores de certificados de la ACR RA (o sea, los certificadores

licenciados),
c) Los términos y condiciones con terceros usuarios de certificados de la ACR RA,

d) La politica de privacidad del ente licenciante y de su ACR RA.
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1.2. - Identificacion
Titulo del documento:

Politica de certificacion de la Autoridad Certificante Raiz de la Republica Argentina:

Version del documento: V1.0

Fecha del documento: 12/11/2007

OID de la politica de ;404594

certificacion:

Sitio de publicacion http://lwww.sgp.gov.ar/entelicenciante/

La Oficina Nacional de Tecnologias de Informacion (“ONTI”) como Autoridad de Registro
de Identificadores de Objetos (“OID”) de la Republica Argentina es la responsable de la

asignacion de OIDs a las politicas de certificacion licenciadas.

1.3 - Participantes y Aplicabilidad

Los participantes de esta politica de certificacion son:
a) LaACRRA

b) EI Ente Licenciante

c) Los suscriptores de certificados, es decir los Certificadores Licenciados

1.3.1. - Certificador

Para esta politica de certificacion, la funcion de certificador la cumplen el ente licenciante,
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funcion ejercida por la Subsecretaria de la Gestion Pablica en virtud del Decreto N° 409/2005,
y su Autoridad Certificante Raiz, de acuerdo a lo dispuesto en el inciso 3 del articulo 13 de la
DA 06/2007.

1.3.1.1. - Ente licenciante

a) Publica esta politica de certificacion, el acuerdo con suscriptores de certificados de la
ACR RA, los términos y condiciones con terceros usuarios de certificados de la ACR RA

y su politica de privacidad;

b) Publica los certificados digitales de las Autoridades Certificantes de los certificadores

licenciados como asi también los certificados digitales de la ACR RA;

c) Publica el estado de los certificados emitidos y provistos por la ACR RA, a través de la
Lista de Certificados Revocados (0 “CRL” Certificate Revocation List).

1.3.1.2. - Autoridad Certificante Raiz (ACR RA)

a) Emite, renuevay revoca su propio certificado digital;

b) Emite, renueva y revoca los certificados de las Autoridades Certificantes de los

certificadores licenciados;

c) Emite su Lista de Certificados Revocados (0 “CRL” Certificate Revocation List)

1.3.2 - Autoridad de Registro
Las funciones de Autoridad de Registro son cumplidas por el ente licenciante.

Tendra sede en:
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Subsecretaria de la Gestion Publica
e-mail: licenciamiento@sgp.gov.ar

http://www.sgp.gov.ar/entelicenciante/

1.3.3. —Suscriptores de certificados

Los certificadores licenciados son los suscriptores de los certificados digitales emitidos a
favor de sus Autoridades Certificantes que soportan las politicas de certificacion licenciadas,
otorgadas por el ente licenciante.

1.3.4. - Aplicabilidad

Los certificados emitidos por la ACR RA tienen como Unico objetivo garantizar la identidad

de las Autoridades Certificantes de los certificadores licenciados.

La ACR RA utiliza su clave privada, mantenida en dispositivos criptograficos seguros, para
firmar los certificados de las Autoridades Certificantes de los certificadores licenciados,
posibilitando que estos ultimos emitan certificados digitales a sus suscriptores, en el marco de

la Ley N° 25.506 de firma digital.

1.4 - Contactos
Esta politica de certificacion es administrada por la Subsecretaria de la Gestion Publica.

Por consultas y sugerencias acerca de este documento se puede obtener informacion

personalmente O por correo en:

Subsecretaria de la Gestion Publica
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2. - ASPECTOS GENERALES DE LA POLITICA DE CERTIFICACION

2.1. - Obligaciones

2.1.1. - Obligaciones del certificador

2.1.1.1. - Obligaciones del ente licenciante

Constituyen obligaciones del ente licenciante en relacion con la presente politica:

a) Lageneracion y administracion del par de claves criptograficas de la ACR RA;

b) La entrega de los certificados de Autoridades Certificantes de certificadores licenciados;
c) Larenovacion de la licencia de las politicas de certificacion de certificadores licenciados;
d) La publicacién en el Boletin Oficial de:

1. La Resolucién que ordena el otorgamiento, denegacion, renovacion y/o revocacion de

licencia de politica de certificacion de certificador, y

2. El certificado digital de clave publica correspondiente a esta politica de certificacion,

emitido por la ACR RA.

e) Adoptar las medidas de seguridad y control, previstas en esta politica de certificacion y en

la politica de seguridad, abarcando sus procesos, procedimientos y actividades;

f) Mantener los procesos, procedimientos y actividades de conformidad con la legislacion
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vigente y con las normas, practicas y reglas establecidas por el ente licenciante;

Mantener y garantizar la integridad, confidencialidad y disponibilidad de la informacion

tratada por el ente licenciante;
Mantener y probar regularmente el plan de contingencias;

Mantener a disposicion permanente del publico su politica de certificacion y cumplir

fielmente con sus especificaciones;

Atender los requerimientos de firma de certificado (CSR - Certificate Signing Requests)
generados por las Autoridades Certificantes operadas por los certificadores licenciados al

finalizar en forma favorable el respectivo proceso de licenciamiento;

Atender los requerimientos de revocacion de certificados solicitados por certificadores
licenciados o por autoridad competente, de acuerdo con la legislacién vigente y los

procedimientos definidos en el presente documento;
Autenticar a las entidades que solicitan la revocacion de un certificado;

Disponer de un servicio de atencion que permita responder las consultas de los
suscriptores de certificados emitidos por certificadores licenciados y de los terceros

usuarios;

Garantizar el acceso permanente y gratuito de los suscriptores y terceros usuarios al sitio
de publicacidn que contiene los certificados emitidos a los certificadores licenciados y la

lista de certificados revocados;

Notificar a los certificadores licenciados, como suscriptores de los certificados de sus
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Autoridades Certificantes, acerca de cualquier acontecimiento que pudiera ocasionar el

compromiso de la clave privada de la ACR RA y la emision de un nuevo par de claves

criptogréaficas, como asi también del procedimiento a seguir en esa contingencia;

p) Registrar y mantener informacion de todas las acciones realizadas en el proceso de

emision de certificados.
El ente licenciante cumplird para con los certificadores licenciados en la Republica Argentina,
las obligaciones que el Art. 21 de la Ley N° 25.506 asigna al certificador licenciado.
2.1.1.2. - Obligaciones de la ACR RA del Ente Licenciante
Constituyen obligaciones de la ACR RA:
a) Laemision, revocacién y renovacion de su propio certificado,

b) La emision, revocacion y renovacion de los certificados de Autoridades Certificantes de

certificadores licenciados,

c) Laemision de su Lista de Certificados Revocados (CRL).

2.1.2. - Obligaciones de la Autoridad de Registro

Las obligaciones de Autoridad de Registro son asumidas por el ente licenciante.

2.1.3. - Obligaciones de los suscriptores de los certificados

Los certificadores licenciados son personas de existencia ideal, registros publicos de contratos
u organismos publicos bajo cuya responsabilidad recaeran las obligaciones citadas en este

punto.
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Toda la informacion necesaria para la identificacion y autenticacion del certificador contenida

en una solicitud de licencia debe ser provista de forma completa y precisa al iniciar el proceso

de licenciamiento.

Al aceptar un certificado emitido por la ACR RA para su Autoridad Certificante, el
certificador licenciado es responsable por toda la informacién por €l provista y contenida en

ese certificado.

La Autoridad Certificante asociada al certificado emitido por la ACR RA debe operar de
acuerdo con su propio manual de procedimientos de certificacion (MPC) y su politica de
certificacion (PC), implementado de acuerdo a lo establecido en la Decision Administrativa

06/2007 y sus Anexos Yy aprobado por el ente licenciante.
Los certificadores licenciados asumen las siguientes obligaciones:

a) Cumplir con las obligaciones que le asigna el Art. 21 de la Ley N° 25.506 y el Art. 34 del

Decreto N° 2628/02;

by Cumplir con las obligaciones que le asigna el art. 25 de la ley 25.506, como suscriptor de

certificado emitidos por la ACR RA;

c) Proveer toda la informacion que le sea requerida a los fines de la emision del certificado

de modo completo y preciso;

d) Utilizar los certificados de sus Autoridades Certificantes de acuerdo con las reglas

establecidas en esta politica de certificacion;

e) Mantener un sitio de publicacion con toda la informacion relativa a su condicion de
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certificador licenciado, de modo que pueda ser accedida libremente por el publico;

Publicar en su sitio de publicacién los certificados de clave publica asociados a sus

Autoridades Certificantes emitidos por la ACR RA;

Publicar por el téermino de un (1) dia en el Boletin Oficial, los certificados de clave

publica asociados a sus Autoridades Certificantes emitidos por la ACR RA;

Cumplir con las obligaciones establecidas en la presente politica de certificacion y otros

documentos aplicables emitidos por el ente licenciante;

Firmar el documento “Acuerdo con suscriptores de certificados de la ACR RA”, al

aceptar su certificado emitido por la ACR RA.

2.1.4. - Obligaciones de terceros usuarios

Sin perjuicio de las responsabilidades que competen al ente licenciante, a la ACR RA y a cada

certificador licenciado, los terceros usuarios tienen las siguientes obligaciones:

a)

b)

d)

Tomar conocimiento de los términos definidos en el presente documento;

Tomar conocimiento de los términos y condiciones con los terceros usuarios de

certificados de la ACR RA que se publica en el sito de publicacion del ente licenciante;

Tomar conocimiento de las obligaciones del tercero usuario establecidas en la politica de

certificacion de la Autoridad Certificante del certificador licenciado;

Verificar la validez de los certificados asociados a las Autoridades Certificantes del
certificador licenciado consultando la CRL emitida por la ACR RA y publicada por el

ente licenciante;
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e) Verificar que el certificado de la Autoridad Certificante del certificador licenciado sea

utilizado para los propoésitos previstos en esta politica de certificacion;
f) Verificar la validez del certificado de la ACR RA.
El certificado de la ACR RA es considerado valido cuando:
i. Se encuentra dentro de su periodo de vigencia,
ii. No ha sido revocado, y

iii. Puede ser verificado con el uso del mismo certificado de la ACR RA.

2.1.5. - Obligaciones del servicio de repositorio

Para esta politica de certificacién son obligaciones del ente licenciante la publicacion en los

sitios desarrollados a tal fin, de la siguiente informacion:

a) Esta politica de certificacion (versidn actual y anteriores);

b) El acuerdo con suscriptores de certificados de la ACR RA,;

c) Los términos y condiciones con terceros usuarios de certificados de la ACR RA;
d) La politica de privacidad de la ACR RA,

e) Los certificados emitidos por la ACR RA;

f) La lista de certificados revocados (CRL) por la ACR RA,;

g) La lista de OIDs de politicas de certificacion para las Autoridades Certificantes de los

certificadores licenciados;

h) Informacion relevante de los informes de auditoria a que fue objeto el ente licenciante y
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su ACR RA;

i) Informacidn relevante de los informes de las auditorias realizadas por el ente licenciante a

las Autoridades Certificantes de los certificadores licenciados;

j) Identificacidn, domicilio, nimeros telefonicos y direcciones de correo electronico de los

contactos del ente licenciante;

K) Identificacidn, domicilios, numeros telefonicos y direcciones de correo electronico de los

contactos de los certificadores licenciados;

I) Identificacion, domicilios, nimeros telefonicos y direcciones de correo electrénico de los

contactos de los certificadores licenciados cuyas licencias han sido revocadas.

2.2. - Responsabilidades

El ente licenciante asume responsabilidad ante terceros por el incumplimiento de las
previsiones de la Ley N° 25.506, el Decreto Reglamentario N° 2628/02 y demas normativa
aplicable, respecto a los procedimientos que respaldan la emision de certificados por la ACR
RA, por los errores u omisiones que presenten los certificados por ella emitidos y por su falta

de revocacion en la forma y plazos previstos.

El ente licenciante no asume responsabilidad alguna en caso de utilizacion no autorizada de
un certificado cuya descripcion se encuentra establecida en esta politica de certificacion,
tampoco responde por eventuales inexactitudes en el certificado que resulten de la
informacion facilitada por el titular que, segun lo dispuesto en las normas y procedimientos de

la ACR RA, deba ser objeto de verificacion.
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2.3. - Responsabilidad Financiera

2.3.1. - Responsabilidad financiera del ente licenciante

La responsabilidad del ente licenciante por los incumplimientos previstos en el apartado
anterior no compromete en ningun caso la responsabilidad pecuniaria del Estado, de acuerdo

con el Art. 31 del Decreto N° 2628/2002, reglamentario de la Ley N° 25.506.

2.4. - Interpretacién y aplicacion de las normas

2.4.1. - Legislacion aplicable

La interpretacion, obligatoriedad, disefio y validez de esta politica de certificacion se
encuentran sometidos a lo establecido por la Ley N° 25.506 y deméas normas aplicables.

2.4.2. - Forma de interpretacion y aplicacion

En el caso de que una o méas disposiciones de esta politica de certificacion resulten, por
cualquier razon, consideradas nulas, tal nulidad no afectard a la validez de las restantes

disposiciones.

Las disposiciones que surgen de la presente politica de certificacion son de cumplimiento

obligatorio.

El Decreto N° 409/2005 establece que la Subsecretaria de Gestién Publica actia como

Autoridad de Aplicacion de la Ley N° 25.506.

2.4.3. - Procedimientos de resolucion de conflictos
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Los certificadores licenciados en su calidad de suscriptores de certificados emitidos por la
ACR RA vy los terceros usuarios podran interponer recurso administrativo ante la
Subsecretaria de la Gestion Publica o el organismo que ésta designe a esos efectos, por

conflictos referidos a la prestacion del servicio por parte de la ACR RA.

Conforme lo establece el articulo 46 de la Ley N° 25.506, en los conflictos entre la ACR RA'y
los certificadores licenciados correspondientes al Sector Publico, suscriptores de certificados
por ella emitidos, intervendré la Justicia en lo Contencioso Administrativo Federal, una vez

agotada la via administrativa pertinente.

Si el conflicto se produjere entre la ACR RA 'y los certificadores licenciados pertenecientes al
sector privado, suscriptores de certificados por ella emitidos, entendera la Justicia en lo Civil

y Comercial Federal.

2.5. - Aranceles

No se aplicaran aranceles especificos para la emision y renovacion de certificados bajo esta
politica de certificacion, reservada para los certificados de las Autoridades Certificantes de
los certificadores licenciados, dado que se cubre con los aranceles aplicados en el proceso de
licenciamiento de politicas de certificacion y en el proceso de renovacién de licencias, los que
estan determinados en la Decision Administrativa N° 06/2007 y, particularmente, en su Anexo

VILI.

2.6. - Publicacién y Repositorios de certificados y listas de certificados revocados (CRLS)

2.6.1. - Publicacion de informacién del certificador



2007 Ao de la Seguridad Vial”

o foatirra d Sabiete dbe OMoniitis
El ente licenciante opera dos sitios de publicacion, uno para uso exclusivo de la publicacion

de la Lista de Certificados Revocados (CRL) y otro para la publicacion de la informacion del

ente licenciante.

La publicacién de la Lista de Certificados Revocados se encuentra disponible en los sitios

http://acraiz.cdpl.gov.ar/ca.crl y http://acraiz.cdp2.gov.ar/ca.crl.

El sitio de publicacion del ente licenciante se encuentra disponible en

http://lwww.sgp.gov.ar/entelicenciante/, donde se puede hallar tal informacion como:

a) El certificado vigente de la ACR RA 'y los certificados de las Autoridades Certificantes de

certificadores licenciados,
b) Los datos de los contactos del ente licenciante como de los certificadores licenciados,

c) El registro de certificadores licenciados conteniendo el nimero de la Resolucion que
concede, renueva o revoca las licencias de politicas de certificacion que fueron aprobadas
(con el correspondiente OID asignado por el ente licenciante), asi como el nimero de la
Resolucion para las solicitudes de licencia para politicas de certificacién que hubieran

sido rechazadas durante el proceso de licenciamiento,

d) Esta politica de certificacién, el acuerdo con suscriptores de certificados de la ACR RA,
los términos y condiciones con terceros usuarios de certificados de la ACR RA, la politica
de privacidad y toda otra documentacion técnica de caracter pablico que se emita, en sus

versiones actuales y anteriores.

2.6.2. - Frecuencia de publicacion
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Los sitios de publicacion serén actualizados inmediatamente después de que la informacion a

incluir en ellos haya sido verificada y autorizada por el ente licenciante.

La informacion respecto a emisiones y revocaciones de certificados serd incluida tan pronto
como se hayan cumplido los procedimientos de validacion de identidad de los solicitantes

establecidos en esta politica de certificacion para cada caso en particular.

La Lista de Certificados Revocados (CRL) sera actualizada y la nueva version sera publicada,
cuando se produzca la revocacion de un certificado o cuando por razones operativas la ACR
RA emita un certificado o bien a los seis (6) meses de la Gltima emision de CRL, si ninguna

de las dos condiciones anteriores ocurre antes.

2.6.3. - Controles de acceso a la informacion

El ente licenciante brinda acceso irrestricto a sus sitios de publicacion para consultar a través
de la Internet, documentacion de caracter publico, incluyendo el certificado de la ACR RA, la
lista de Certificados Revocados y esta Politica de Certificacion. El ente licenciante establece
controles para restringir la posibilidad de escritura y modificacion.

2.6.4. - Repositorios de certificados y listas de revocacion

Los sitios de publicacion se encuentran disponibles para uso publico durante veinticuatro (24)

horas diarias siete (7) dias a la semana, sujeto a un calendario de mantenimiento.

2.7. - Auditorias

El ente licenciante se encuentra sujeto a auditorias de la Sindicatura General de la Nacién
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(SIGEN). La informacion relevante de los informes de las auditorias es publicada en el sitio

de publicacion del ente licenciante.

2.8. - Confidencialidad

2.8.1. - Informacién confidencial

Toda informacion referida a los certificadores licenciados, que haya sido recibida por el ente
licenciante durante el proceso de licenciamiento o renovacion, es considerada confidencial y
no puede hacerse publica sin el consentimiento previo de aquellos, salvo que sea requerida
judicialmente por juez competente o por autoridad administrativa. La exigencia se extiende a
toda otra informacion, referida a los certificadores licenciados, a la que el ente licenciante

tenga acceso durante el ciclo de vida de los certificados emitidos.

Lo indicado no es aplicable cuando se trate de informacion que se transcriba al certificado o

sea obtenida de fuentes pablicas.

La ACR RA no genera ni accede a las claves privadas de las Autoridades Certificantes de los
certificadores licenciados. La generacion y administracion del par de claves criptograficas

queda bajo exclusiva responsabilidad de los certificadores licenciados.

En los casos relativos a informacion personal, resulta de aplicacion la Ley N° 25.326 de
proteccion de datos personales.

2.8.2. - Informacion no confidencial

No se considerada confidencial lo siguiente:
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a) La informacion incluida en los certificados y en las listas de certificados revocados;

b) La informacion sobre personas fisicas o juridicas que se encuentre disponible en

certificados o en directorios y sitios de publicacién de acceso publico.

Tampoco se considera confidencial la informacion incluida en los siguientes documentos

emitidos por el ente licenciante:
I. Esta politica de certificacion;
I1. El acuerdo con suscriptores de certificados de la ACR RA;
I11. Los términos y condiciones con terceros usuarios de certificados de la ACR RA;

IV. La politica de privacidad de la ACR RA.

2.8.3. - Publicacion de informacion sobre la revocacion o suspension de un certificado

La informacion referida a la revocacién de un certificado no se considera confidencial y se la

publica en el sitio de publicacion: http://www.sgp.gov.ar/entelicenciante/.

El estado de suspension de un certificado no es aplicable en el marco de la Ley N° 25.506.

2.8.4. - Divulgacion de informacién a autoridades judiciales

La informacion confidencial podré ser revelada ante un requerimiento judicial emanado de
juez competente en el marco de un proceso judicial.

2.8.5. - Divulgacion de informacion como parte de un proceso judicial o administrativo

La informacion confidencial en poder del ente licenciante podra ser revelada ante

requerimiento de autoridad administrativa como parte de un proceso administrativo.
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2.8.6. - Divulgacion de informacion por solicitud del suscriptor

Excepto en los casos previstos en los apartados anteriores, toda divulgacion de informacion
referida a los datos de identificacion del certificador licenciado o de cualquier otra
informacidn generada o recibida durante el ciclo de vida del certificado solo podra efectuarse
previa autorizacion de ese certificador. No serd necesario el consentimiento cuando los datos

se hayan obtenido de fuentes de acceso publico irrestricto.

2.8.7. - Otras circunstancias de divulgacion de informacion

Excepto por los casos mencionados en los apartados anteriores, no existen otras

circunstancias bajo las cuales el ente licenciante pueda divulgar la informacion.

2.9. - Derechos de Propiedad Intelectual

La Subsecretaria de la Gestion Publica mantiene en forma exclusiva todos los derechos de
propiedad intelectual con respecto a la documentacion y aplicaciones pertenecientes al ente
licenciante y a su ACR RA. Asimismo, mantiene en forma exclusiva todos los derechos de

propiedad intelectual relacionados con sus nombres y claves criptograficas.

Ninguna parte de este documento se puede reproducir o distribuir sin que la previa
notificacion de derechos de propiedad intelectual aparezca en forma precisa, completa y sin

modificaciones, atribuyendo su autoria a la Subsecretaria de la Gestion Publica.
3. - IDENTIFICACION Y AUTENTICACION

3.1 - Registro inicial
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De acuerdo a la normativa vigente, en el proceso de registracion de un certificador interviene
el ente licenciante, otorgando o denegando licencias a las politicas de certificacion

presentadas y asociadas a sus Autoridades Certificantes.

Con la Decision Administrativa 06/2007 y sus Anexos publicada en el sitio de publicacion del
ente licenciante http://www.sgp.gov.ar/entelicenciante/, el ente licenciante pone a disposicion
de los certificadores las condiciones necesarias para la obtencion de las licencias de politicas

de certificacion.

La presentacion de solicitud de licencia para una politica de certificacion, por parte del
certificador inicia el proceso de licenciamiento que culmina con el otorgamiento o denegacion
de licencia por parte del ente licenciante, la publicacion en el Boletin Oficial de la Resolucion
que la otorga o deniega y la asignacion de un OID (ldentificador de Objeto) para aquella

politica de certificacion licenciada.

Con el otorgamiento de licencia, el ente licenciante a través de la ACR RA, emite un
certificado digital para la Autoridad Certificante vinculada a la politica de certificacion

licenciada.

En el acto de emision del certificado por la ACR RA, el certificador debe confirmar que la
informacidn contenida en el certificado sea correcta. Ademas en ese acto, el certificador firma

el acuerdo con suscriptores de certificados de la ACR RA, provisto por el ente licenciante.

3.1.1. - Tipos de Nombres

Las Autoridades Certificantes vinculadas a las politicas de certificacion licenciadas son

subordinadas de la ACR RA y tendran un nombre definido por el certificador de acuerdo a la
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normativa vigente que sera controlado por el ente licenciante para permitir su identificacion

univoca en el ambito de la IFDRA.

Cada certificado tiene un nombre distintivo Unico (ver punto 3.1.4) en formato X.500 en el
campo “Subject” del certificado.

3.1.2. - Necesidad de nombres distintivos

Todos los nombres distintivos son semanticamente significativos dentro del ambito de la
IFDRA. Son de fécil comprension y asociacion con el certificador licenciado y la Autoridad
Certificante que representa.

3.1.3.- Reglas para la interpretacion de nombres

NO APLICABLE.

3.1.4. - Unicidad de Nombres

Los nombres distintivos (Distinguished Name o DN) son Unicos dentro del &mbito de la
IFDRA. EIl ente licenciante es el encargado de controlar la unicidad de los nombres

distintivos.

Se podran emitir varios certificados a favor de un mismo certificador licenciado utilizando el
mismo DN cuando asi se estime conveniente, ya que la utilizacién de un mismo DN en varios
certificados no afecta la unicidad de dicho nombre dentro de la IFDRA.

3.1.5. - Procedimiento de resolucién de disputas sobre nombres

El ente licenciante resolvera los conflictos que pudieran generarse respecto de la utilizacion
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de nombres distintivos que como suscriptores puedan adoptar los certificadores licenciados.

En tales casos, corresponde al solicitante del certificado demostrar su interés legitimo y su

derecho a la utilizacion de un nombre en particular.

3.1.6. - Reconocimiento, autenticacion y rol de las marcas registradas

No se permite el uso de marcas comerciales, marcas de servicio 0 nombres de fantasia como
nombres distintivos de las Autoridades Certificantes de certificadores licenciados

dependientes de la ACR RA.

3.1.7. - Métodos para comprobar la posesion de la clave privada

Para formalizar la solicitud de certificado se utiliza el requerimiento de firma de certificado

(CSR o “Certificate Signing Request”) en formato PKCS#10.

La ACR RA verifica que la clave publica asociada al requerimiento de firma de certificado
(CSR) de la Autoridad Certificante del certificador licenciado, se corresponda con la clave

privada que el certificador licenciado utilizo6 para firmarlo.

3.1.8. - Autenticacion de la identidad del certificador

Durante el proceso de licenciamiento para politica de certificacion de un certificador, el ente
licenciante procede a identificar fehacientemente la identidad de la persona de existencia

ideal, registro publicos de contratos u organismo publico solicitante.

Para el caso de organismos publicos, se verifica la identidad de la maxima autoridad del

organismo.
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Para las personas de existencia ideal, se solicita la documentacion constitutiva de la entidad y
de acreditacion del apoderado o representante legal y si se tratara de registros publicos de
contratos, la documentacion que acredite su condicion. En ambos casos, deben presentar

adicionalmente el resto de la documentacion indicada en la seccién 1.4 del Anexo | de la DA

06/2007.

Toda la documentacion relativa a este proceso es mantenida y resguardada por el ente
licenciante.

3.1.9. - Autenticacion de la identidad de personas fisicas

NO APLICABLE.

3.2. - Generacion de un nuevo par de claves (rutina de Re-Key)

Se requiere el cumplimiento de los pasos descriptos en el punto 3.1 - Registro inicial.

3.3. - Generacidn de un nuevo par de claves después de una revocacion - Sin compromiso de

clave
Se requiere el cumplimiento de los pasos descriptos en el punto 3.1 - Registro inicial.

No se admite la utilizacion del mismo par de claves criptograficas para la renovacion de un

certificado.

3.4. - Requerimiento de revocacion
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El procedimiento de revocacion de un certificado correspondiente a una Autoridad
Certificante de certificador licenciado, se inicia con la recepcion de la solicitud de revocacion
por el ente licenciante y termina cuando una nueva Lista de Certificados Revocados (CRL)
conteniendo el numero de serie del certificado en cuestion se publica en

http://acraiz.cdpl.gov.ar/ca.crl y http://acraiz.cdp2.gov.ar/ca.crl.

Las solicitudes de revocacion deberdn comunicarse por escrito mediante el formulario

disefiado al efecto y disponible en el sitio del ente licenciante.

El ente licenciante realiza la identificacion y validacion de la identidad del solicitante de la

revocacion.

Una vez validada la informacién contenida en la solicitud de revocacion, el ente licenciante
procedera a la revocacion del certificado en un plazo no mayor a las veinticuatro (24) horas.
Toda la documentacion generada en este proceso es mantenida y resguardada por el ente

licenciante.
4. - CICLO DEL CERTIFICADO: REQUERIMIENTOS OPERATIVOS

4.1. - Solicitud de certificado

Una vez otorgada la licencia de la politica de certificacion por parte del ente licenciante y
publicada la Resolucion de otorgamiento en el Boletin Oficial, el certificador licenciado esta

en condiciones de solicitar el certificado.

El certificador genera en sus instalaciones, el par de claves para la Autoridad Certificante para

la politica de certificacion licenciada, en presencia de personal autorizado del ente licenciante
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a quien entrega en ese acto el formulario de solicitud de emision del certificado debidamente

completado junto con el requerimiento de firma de certificado (CSR) en formato PKCS#10.
El certificador licenciado debe seguir los siguientes pasos:

a) Generar el par de claves para la AC vinculada a la politica de certificacion licenciada, en

presencia de personal del ente licenciante,

b) Generar el requerimiento de firma de certificado (CSR), en presencia de personal del ente

licenciante,

c) Demostrar que la clave publica presentada al ente licenciante se corresponda con la clave

privada utilizada para la firma del requerimiento de firma de certificado (CSR),

d) Presentar la solicitud de emision de certificado al ente licenciante debidamente firmada
por la maxima autoridad en caso de organismo publico o por su apoderado o representante

legal para el caso de personas de existencia ideal o registros publicos de contratos.

Una vez cumplidos los pasos mencionados, el personal del ente licenciante procedera a

verificar la autenticidad del requerimiento de firma de certificado (CSR).

4.2 - Emision del certificado

Las Autoridades Certificantes de certificadores licenciados integran la IFDRA y dependen de
la ACR RA. Por lo tanto la emision de sus certificados se efectda en instalaciones de la ACR
RA con la participacion del certificador licenciado, representado por su maxima autoridad o
quien €l designe, en caso de organismo publico, o por su apoderado o representante legal para

el caso de personas de existencia ideal o registros publicos de contratos. Por parte del ente
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licenciante, participara el personal debidamente autorizado a dicho efecto.

Los certificados emitidos por la ACR RA a favor de una Autoridad Certificante de
certificador licenciado tienen un periodo de validez de diez (10) afios desde su fecha de

emisién o hasta su revocacion (lo que ocurra primero).

Con la recepcion de la solicitud de emision de certificado remitida por el certificador, la ACR
RA del ente licenciante se encuentra en condiciones de generar el certificado digital para la

Autoridad Certificante correspondiente.
4.3. - Aceptacion del certificado

Un certificado emitido por la ACR RA se considera aceptado por el certificador licenciado
después que su apoderado o representante legal, si se trata de una persona de existencia ideal
0 un registro publico de contratos, o la maxima autoridad o quien él designe, si se trata de un
organismo publico, haya recibido formalmente el certificado digital generado en la ceremonia

de emision y luego de firmado el acuerdo con suscriptores de certificados de la ACR RA.

La ACR RA entrega el certificado emitido al personal de certificador referido en el parrafo

precedente, segln corresponda.

Una vez recibido el certificado digital emitido por la ACR RA, el certificador licenciado debe
instalarlo en su Autoridad Certificante encontrdndose en condiciones de emitir certificados a

Sus SUSCI’iptOI’ES.

El ente licenciante publica ese certificado digital en su sitio de publicacién

http://www.sgp.gov.ar/entelicenciante/.
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Por otra parte se procederd a publicar en el Boletin Oficial por el término de un (1) dia el

certificado de clave pablica correspondiente a la politica de certificacion licenciada.

4.4. - Suspension y Revocacion de Certificados

De acuerdo con lo dispuesto por la Ley N° 25.506, no existe el estado de suspension de

certificados.

La solicitud de revocacion de un certificado de Autoridad Certificante debe ser presentada
ante el ente licenciante.

4.4.1. - Causas de revocacion

El ente licenciante revocara certificados digitales de Autoridad Certificante que hubiera

emitido su ACR RA en los siguientes casos:

a) A solicitud del certificador licenciado cuando la clave privada o el medio en que se

encuentre almacenada, se encuentren comprometidos o corran peligro de estarlo,

b) Si se determina que el certificado digital fue emitido en base a una informacion falsa que

en el momento de la emisidn hubiera sido objeto de verificacion.

c) Si se determina que los procedimientos de emisién y/o verificacion han dejado de ser

Seguros.
d) Por resolucién judicial o del mismo ente licenciante debidamente fundada.
e) Por cancelacion de la licencia de la politica de certificacion.

f) En caso de cese de actividades del certificador licenciado.
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g) Por condiciones especiales definidas en las Politicas de Certificacion.

h) Si se determina que la informacion contenida en el certificado ha dejado de ser valida.

4.4.2. - Autorizados a solicitar la revocacion
Se encuentran autorizados a solicitar la revocacion de un certificado emitido por la ACR RA:

a) El certificador licenciado, titular del certificado en cuestion, a través de su méaxima
autoridad en caso de organismo publico o por su apoderado o representante legal para el

caso de personas de existencia ideal o registros publicos de contratos.

b) Aquellas personas previa y debidamente autorizadas por el certificador licenciado para

efectuar tal solicitud.
c) Elente licenciante, o

d) La autoridad judicial competente.

4.4.3. - Procedimientos para la solicitud de revocacion

El procedimiento de revocacion de un certificado correspondiente a una Autoridad
Certificante de certificador licenciado, se inicia con la recepcion de la solicitud de revocacion
por el ente licenciante y termina cuando una nueva Lista de Certificados Revocados (CRL)
conteniendo el numero de serie del certificado en cuestion se publica en

http://acraiz.cdpl.gov.ar/ca.crl y http://acraiz.cdp2.gov.ar/ca.crl.

La solicitud de revocacion debe ser completada en papel, firmada y entregada por el

solicitante al ente licenciante. El formulario de solicitud se encuentra disponible en el sitio de
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publicacion del ente licenciante http://www.sgp.gov.ar/entelicenciante/. El ente licenciante

verificara la autenticidad de los datos de la solicitud de revocacion.

En los casos que la solicitud de revocacion surgiera de una decision judicial o del ente
licenciante, se efectuarad la notificacion al certificador licenciado antes de comenzar el

proceso de revocacion.

La solicitud de revocacidon se archiva junto con la documentacion recabada en el proceso de

licenciamiento de la politica de certificacion asociada al certificado que se revoca.

Un certificado revocado sera valido unicamente para la verificacion de firmas generadas
durante el periodo en que el referido certificado era valido.

4.4.4. - Plazo para la solicitud de revocacién

El plazo maximo entre la recepcion de la solicitud de revocacion y la actualizacion de la lista
de certificados revocados, indicando los motivos de la revocacién, es de veinticuatro (24)
horas.

4.4.5. - Causas de suspension

De acuerdo con lo dispuesto por la Ley N° 25.506, no existe el estado de suspension de
certificados.

4.4.6. - Autorizados a solicitar la suspension

NO APLICABLE.

4.4.7. - Procedimientos para la solicitud de suspension
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NO APLICABLE.

4.4.8. - Limites del periodo de suspension de un certificado

NO APLICABLE.

4.4.9. - Frecuencia de emision de Listas de Certificados Revocados

La ACR RA emite y el ente licenciante publica la Lista de Certificados Revocados (CRL)
cuando se revoca un certificado o cuando por razones operativas la ACR RA emita un
certificado o0 a los seis (6) meses de la Gltima emisién de CRL, si ninguna de las dos

condiciones anteriores ocurre antes.

4.4.10. - Requisitos para la verificacion de la lista de certificados revocados

Los certificadores licenciados y terceros usuarios estan obligados a verificar la autenticidad y
validez de la lista de certificados revocados (CRL) mediante la verificacién de la firma digital

de la ACR RA 'y de su periodo de validez.

La ACR RA del ente licenciante garantizara el acceso permanente, eficiente y gratuito a su

lista de certificados revocados

4.4.11. - Disponibilidad en linea del servicio de revocacion y verificacion del estado del

certificado

NO APLICABLE

4.4.12. - Requisitos para la verificacion en linea del estado de revocacion

NO APLICABLE.
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4.4.13. - Otras formas disponibles para la divulgacion de la revocacion

NO APLICABLE.

4.4.14. - Requisitos para la verificacion de otras formas de divulgacion de revocacion

NO APLICABLE.

4.4.15. - Requisitos especificos para casos de compromiso de claves

El ente licenciante en su caracter de responsable de la clave privada de la ACR RA, se
compromete a comunicar a los certificadores licenciados en caso de compromiso de dicha

clave.

4.5. - Procedimientos de Auditoria de seguridad

4.5.1 Tipos de eventos registrados

Con el fin de mantener un ambiente seguro y controlado, se registrara la ocurrencia de los
siguientes eventos; registrandose para cada uno, la informacién relativa al tipo de evento y el

tiempo en que el evento ocurrio.

Relacionados con el ente licenciante

a) Cambios en la politica de certificacion,

b) Cambios en los procedimientos de certificacion,

c) Cambios en el acuerdo con suscriptores de certificados de la ACR RA,

d) Cambios en los términos y condiciones con terceros usuarios de certificados de la ACR
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RA,

e) Cambios en la politica de seguridad,
f) Cambios en el plan de contingencia,
g) Pruebas del plan de contingencia,
h) Cambios en la politica de privacidad,
i) Cambios en el personal vinculado al ente licenciante y a la ACR RA,
j) Revisiones de auditoria,
k) Cambios en los procedimientos de licenciamiento.
Relacionados con la ACR RA
a) Ceremonia de generacion de claves,
b) Encendido y apagado de los equipos de la Autoridad Certificante y de publicacion,

c) Operaciones de mantenimiento, accesos a los sistemas, y cambios y actualizaciones de

software y hardware,

d) Entrada en servicio y finalizacion de las aplicaciones de la ACR RA y del servicio de
publicacion,
e) Operaciones de lectura y escritura de las aplicaciones de la ACR RA y del servicio

publicacion,

f) Intentos satisfactorios y fallidos de crear, borrar, acceder, establecer y cambiar

contrasefias, permisos y roles del personal afectado a los servicios de certificacion,
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9)

h)

)

K)

Generacion de copias de seguridad,

Ciclo de vida de los dispositivos criptograficos incluyendo recepcion, instalacion, puesta

en servicio, uso y finalizacién del servicio,

Generacion, almacenamiento, recuperacion, activacion, desactivacion, archivo vy

destruccion de las claves de la ACR RA,
Registro de acceso fisico a los diferentes niveles de seguridad,

Registros producidos por los elementos de seguridad de las instalaciones (por ej. registro

de alarmas, grabaciones de camaras de vigilancia, etc.),

Registro de poseedores de credenciales de activacién de los dispositivos criptograficos

que contienen las claves privadas de la ACR RA.

Relacionados con el ciclo de vida de los certificados y las listas de revocacion

a)

b)

c)

d)

f)

Solicitud de emisién de certificado por el certificador licenciado,
Aprobacion o denegacion de solicitud de emision de certificado,
Emision de certificado por la ACR RA,

Aceptacion del certificado por el certificador licenciado y firma del acuerdo con

suscriptores de certificados de la ACR RA por el certificador licenciado,

Asignacion del dispositivo criptografico al responsable poseedor de claves del certificador

licenciado,

Publicacion del certificado en el sitio del ente licenciante,
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g) Recepcidn de solicitud de revocacion de certificado,
h) Revocacién del certificado,
i) Emision de la lista de certificados revocados,
j) Publicacién de la lista de certificados revocados,

K) Registro de destruccion de material conteniendo informacion de claves y datos de

activacion,

[) Renovacion de certificados.

4.5.2 Frecuencia de procesamiento del registro de eventos

Los registros de eventos de la ACR RA son analizados periddicamente en relacion a su
criticidad. Ese analisis es realizado por personal autorizado del ente licenciante.

4.5.3 Periodo de retencidn del registro de eventos

Los registros de eventos correspondientes al sistema de la ACR RA se mantienen por un
periodo de doce (12) afios a partir de su generacion. Los registros de eventos correspondientes
al sistema de publicacion del ente licenciante se conservan por cinco (5) afios.

4.5.4 Proteccidn del registro de eventos

Toda la informacion pertinente al registro de eventos se mantiene de manera segura y

accedida por personal estrictamente autorizado.

4.5.5 Procedimientos de respaldo del registro de eventos
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Las copias de respaldo del registro de eventos se realizan acorde a un detallado cronograma.

4.5.6 Sistema de recoleccidn de informacidn acerca de eventos

La informacion recogida automaticamente es registrada por el sistema operativo y la
aplicacion. La informacion sobre eventos manuales es registrada por personal autorizado del
ente licenciante.

4.5.7 Notificacion al causante del evento

Los sistemas de recoleccion de eventos no efectian ninguna notificacion al causante del
evento sobre el hecho de que sus acciones han sido registradas.

4.5.8 Analisis de vulnerabilidad

Los eventos registrados son utilizados para analizar posibles vulnerabilidades sobre los

sistemas y los procedimientos vigentes.

4.6 - Archivo de la informacion

El ente licenciante mantendra toda la informacién relativa a los certificados digitales emitidos
por la ACR RA, de acuerdo a lo establecido en el marco legal vigente.

4.6.1 Tipo de informacion archivada

El ente licenciante almacenara toda la informacion asociada a los certificados a lo largo de su

ciclo de vida incluyendo su renovacion. Se registrara:

a) La informacién obtenida en las diferentes etapas del ciclo de vida del certificado
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(solicitud, revocacion, renovacion, etc.),
b) Los documentos asociados a dichas etapas, incluyendo el licenciamiento,
c) Las diferentes versiones de politicas de certificacion, manuales de procedimientos y sus
documentos asociados.
4.6.2 Periodo de retencion

El ente licenciante almacenara la informacion asociada a los certificados digitales emitidos
bajo la presente politica por un periodo de diez (10) afios, a partir de la fecha de su
vencimiento o revocacion.

4.6.3 Proteccidn de los archivos de informacion

El ente licenciante garantiza:

a) la integridad y confidencialidad de la informacion referente a los certificados digitales

emitidos,
b) el almacenamiento de la informacion en forma completa,

c) laprivacidad de los datos obtenidos durante el procedimiento de licenciamiento.

4.6.4 Procedimiento de copia de respaldo (backup)

El ente licenciante efectuara copias de respaldo de la informacion en soporte electronico, que

serén almacenadas en instalaciones externas. Las copias de respaldo seran:
a) Efectuadas segun la politica de backup detallada en el manual de procedimientos,

b) Almacenadas en instalaciones que cumplen al menos con los mismos niveles de
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proteccion fisica y ambiental que las instalaciones principales donde se encuentran

instalados los equipos asociados a los procesos de certificacion,

c) Verificadas frecuentemente, segun lo indica el manual de procedimientos, para asegurar la
confiabilidad de los procedimientos de restauracion.

4.6.5 Requisitos de sellado de tiempo (Time-Stamping)

NO APLICABLE

4.6.6 Ubicacion del archivo de informacion

El ente licenciante mantiene un esquema distribuido de archivos entre sus instalaciones
principales y de respaldo.

4.6.7 Procedimientos de obtencién y verificacion de la informacion archivada

Solo las personas autorizadas por el ente licenciante tienen acceso a la informacion archivada,

ya sea en las instalaciones principales como en las de respaldo.

4.7. - Renovacién de certificados y cambio de claves criptogréficas

La renovacion de certificado de Autoridad Certificante debera seguir el procedimiento

indicado en el punto 3.1 de la presente politica.
La renovacion implica, en todos los casos, la generacidn de un nuevo par de claves

Transcurrido el periodo de validez del par de claves asociado al certificado, deberan ser

retiradas de servicio, de acuerdo a lo indicado en el punto 6.3.2 de esta politica.
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Unicamente se podra renovar el certificado de Autoridad Certificante si se cumple alguna de

las siguientes condiciones:

a) Para sustituir las claves que van a ser retiradas,

b) Para modificar la informacion contenida en el certificado, o

c) Por modificaciones realizadas a la politica de certificacion licenciada.

El ente licenciante realizard una nueva ceremonia de emision de certificado asociado a la

Autoridad Certificante, de acuerdo a su manual de procedimientos.

El tramite de renovacién de un certificado digital emitido a favor de un certificador
licenciado, debe ser iniciado sesenta (60) dias habiles antes del comienzo del mayor periodo

de validez de los certificados digitales que emite.

Para solicitar un nuevo certificado, se debera seguir el procedimiento indicado en el punto 4.1

de la presente politica.

La clave privada que es objeto de renovacién debe ser utilizada para continuar firmando las
Listas de Revocacion de Certificados (CRLs) hasta la fecha de expiracion del altimo
certificado emitido por la Autoridad Certificante utilizando esa clave. En ese momento se

debe:
a) solicitar al ente licenciante la revocacion de ese certificado, y

b) destruir la clave privada de acuerdo a lo indicado en el punto 6.2.9 de la presente politica.

4.8. - Plan de contingencia y recuperacion ante desastres
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Ante hechos que comprometan la continuidad de sus operaciones, el ente licenciante ha
implementado un plan de contingencia y recuperacion ante desastres que garantiza el
mantenimiento de sus servicios minimos (recepcion de solicitudes de revocacién, revocacion

de certificados, emision de CRL y consulta de listas de certificados revocados actualizadas).
El plan tiene las siguientes caracteristicas:
a) es conocido por todo el personal que cumple funciones en el ente licenciante

b) incluye una prueba completa de funcionamiento por lo menos cada seis meses

4.8.1 Compromiso de recursos informaticos, aplicaciones y datos

El ente licenciante utilizara los procedimientos definidos en su plan de contingencia, acorde
con su plan de seguridad, para restaurar los recursos informaticos, aplicaciones o datos que

hayan sido comprometidos.

4.8.2 Continuidad de las operaciones de la ACR RA

El ente licenciante dispone de procedimientos para asegurar la continuidad de sus operaciones
en instalaciones alternativas. El ente licenciante comunicara a los certificadores licenciados si

el evento afecta actividades previstas.

4.8.3 Compromiso de la clave privada de la ACR RA

Ante sospecha de compromiso de la clave privada de la ACR RA, el ente licenciante dispone
de procedimientos para la revocacién de su certificado y el restablecimiento de su

infraestructura, contemplandose las siguientes actividades:



2007 Ao de la Seguridad Vial”

o foatirra d Sabiete dbe OMoniitis
Ctidseerctirsris db ttv Sistticnn Poititine
a) Ceremonia de generacion de un nuevo par de claves,
b) Publicacidn del nuevo certificado,
c) Emision de nuevos certificados para los certificadores licenciados.
El ente licenciante tomara las siguientes acciones:

a) Informar a los certificadores licenciados que sus certificados seran revocados, y que las

claves privadas asociadas a esos certificados no deben ser utilizadas,

b) Revocar los certificados digitales de las Autoridades Certificantes de los certificadores

licenciados,

c) Publicar en su sitio de publicacién que se ha revocado el certificado de la ACR RA,
notificando a los terceros usuarios que no deben considerarlo como un certificado

confiable.

4.9. - Plan de Cese de Actividades

El eventual cese de actividades de la ACR RA queda reservado a una decision de la

Subsecretaria de la Gestion Publica.

En caso de producirse el cese de actividades, el ente licenciante cumplird con los siguientes

procedimientos:

a) Publicara fecha y hora del cese de actividades en el Boletin Oficial durante tres (3) dias
consecutivos. Esta fecha no podra ser anterior a los sesenta (60) dias contados desde la

ultima publicacion en el Boletin Oficial.
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b) Notificara a los certificadores licenciados con una antelacion no menor a los sesenta (60)

dias de la fecha prevista de cese.

c) Revocara la totalidad de los certificados que hubiere emitido y que se encontraren

vigentes a la fecha de cese de sus actividades.

d) Una vez revocados los certificados de los certificadores licenciados, destruira la clave

privada de la ACR RA mediante un procedimiento que garantice su destruccion total.

5. - CONTROLES DE SEGURIDAD FISICA, FUNCIONALES Y

PERSONALES

5.1. - Controles de seguridad fisica

El ente licenciante ha implementado controles apropiados que restringen el acceso a los
equipos, programas y datos utilizados por la ACR RA para la provision del servicio de

certificacion, limitandolo a personas debidamente autorizadas.

La ACR RA opera en instalaciones construidas bajo estrictas normas de seguridad fisica y

ambiental internacionales que le brindan una proteccién adecuada.

5.1.1 Construccién y ubicacion de las instalaciones

Para realizar las operaciones de la ACR RA, el ente licenciante cuenta con instalaciones
apropiadas que disponen de controles fisicos para evitar, prevenir y detectar el acceso
indebido a los equipos, programas y datos utilizados. Las instalaciones poseen perimetros de

seguridad expresamente definidos.
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5.1.2 Niveles de acceso fisico

Para ingresar al recinto que contiene los equipos de la ACR RA, el personal autorizado debe
atravesar varios niveles de seguridad. Los requisitos de autenticacion se incrementan a
medida que se accede a los niveles superiores.

5.1.3 Energia eléctrica y aire acondicionado

Los equipos de la ACR RA estan alojados en instalaciones que brindan condiciones
adecuadas de suministro de energia eléctrica y de aire acondicionado, para permitir una
operacion segura.

5.1.4 Exposicidn al agua e inundaciones

Dentro de las instalaciones, los equipos de la ACR RA estan alojados en compartimentos
estancos a fin de prevenir el impacto producido por inundaciones o filtraciones de liquidos.
5.1.5 Prevencion y proteccion contra incendio

Los equipos de la ACR RA estan alojados en instalaciones que cuentan con alarmas de
deteccion y sistemas de extincion de incendios.

5.1.6 Medios de almacenamiento de informacion

El ente licenciante mantiene los respaldos de informacién de manera integra y confidencial,

almacenandolos en recintos ignifugos y accesibles solo por personal autorizado.

El ente licenciante almacena copias completas de respaldo en instalaciones externas. Ademas

cuenta con procedimientos de recuperacion escritos que son verificados periédicamente.
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5.1.7 Descarte de medios de almacenamiento de informacion

El ente licenciante tiene implementado procedimientos para la destruccion de informacion
sensitiva, a fin de imposibilitar su recuperacion, acceso o divulgacion luego de su

eliminacion.
5.1.8 Instalaciones de seguridad externas

El ente licenciante dispone de instalaciones externas que tienen niveles de proteccién fisica y

ambiental similares al de las instalaciones principales.

5.2. - Controles funcionales

El ente licenciante ha establecido una estructura de personal estable con roles especificos
definidos para realizar las actividades de licenciamiento y operacion de la ACR RA que

contempla una adecuada separacion de funciones.

5.2.1 Definicion de roles afectados al proceso de certificacion

El personal del ente licenciante que tenga acceso a los equipos involucrados en los procesos
de emisién o revocacion de certificados, incluyendo la emision de la lista de certificados
revocados (CRL), es seleccionado y entrenado a los efectos de proporcionar un ambiente de
operacion seguro y confiable. Este personal deber ser evaluado al menos una vez cada 2 (dos)

afios para confirmar su continuidad en el puesto.

5.2.2 Separacion de funciones

El ente licenciante mantiene un esquema de roles y funciones para establecer una adecuada
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segregacion y control de las responsabilidades de su personal.

5.2.3 Numero de personas requerido por funcion

Para evitar que una sola persona pueda llevar a cabo operaciones sensitivas, se requiere para
las mismas la participacion concurrente de varias personas con diferentes roles.

5.2.4 Identificacion y autentificacion para cada rol

Para ejecutar las funciones pertinentes a su propio rol, todo el personal se debe autenticar de

manera segura usando contrasefias y/o certificados digitales.

5.3. - Controles de seguridad del personal del ente licenciante y de la ACR RA

El ente licenciante sigue la politica de administracion de personal establecida para la
Administracion Publica Nacional.

5.3.1 Antecedentes laborales, calificaciones, experiencia e idoneidad del personal

El personal del ente licenciante posee experiencia y calificaciones adecuadas para las
funciones que desempefian. Dicho personal tiene pleno conocimiento de las politicas de

seguridad y certificacion que permiten mantener un ambiente seguro y confiable.

El personal del ente licenciante ha sido cuidadosamente seleccionado y calificado antes de
iniciar sus actividades.

5.3.2 Entrenamiento y capacitacion inicial

El personal del ente licenciante ha sido entrenado adecuadamente antes de iniciar sus



2007 Ao de la Seguridad Vial”

o foatirra d Sabiete dbe OMoniitis

actividades.

5.3.3 Frecuencias del proceso de actualizacion técnica

El personal del ente licenciante recibe capacitacién constante respecto de los cambios
tecnologicos y de procedimientos, que puedan afectar directa o indirectamente las
operaciones de certificacion.

5.3.4 Frecuencia de rotacion de cargos

No aplicable.

5.3.5 Sanciones a aplicar por actividades no autorizadas

El personal del ente licenciante que incumpliere sus funciones y responsabilidades, sera
sancionado de acuerdo al régimen de sanciones establecido por Administracion Publica
Nacional.

5.3.6 Requisitos para contratacion de personal

El personal del ente licenciante es contratado de acuerdo al régimen de contrataciones
establecido por Administracion Publica Nacional.

5.3.7 Documentacion provista al personal

El ente licenciante proporciona a su personal toda la documentacién necesaria para el

desempefio de sus funciones y responsabilidades.

6. - CONTROLES DE SEGURIDAD TECNICA
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6.1. - Generacidn e instalacion del par de claves criptogréaficas

6.1.1. - Generacion del par de claves criptogréaficas
Par de claves de la ACR RA

El par de claves criptograficas de la ACR RA es generado por el ente licenciante en
instalaciones de la propia ACR RA, en hardware criptogréafico seguro que cumple con las

caracteristicas definidas en FIPS 140 Version 2 para el nivel 3.

El par de claves criptogréficas utilizadas por el ente licenciante para emision y revocacion de
certificados y emision de la lista de certificados revocados es de 4096 bits generado con

algoritmo RSA.
Par de claves de Autoridad Certificante de certificador licenciado

El par de claves criptograficas de una Autoridad Certificante se genera en las instalaciones del
certificador licenciado en presencia de personal del ente licenciante, después de haberle sido

otorgada la licencia.

El certificador licenciado, en su caracter de responsable de la Autoridad Certificante a la que
la ACR RA le emite un certificado, es el responsable del par de claves criptograficas y, como
tal, esta obligado a generarlo en un dispositivo criptografico seguro conforme a la normativa,
a no revelar su clave privada a terceros bajo ninguna circunstancia y a almacenarla en un
medio que garantice su integridad y confidencialidad. En todo momento la clave privada de la
Autoridad Certificante se encuentra bajo el exclusivo y permanente control del certificador

licenciado.
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Durante la generacion y almacenamiento de la clave privada de la Autoridad Certificante, por

parte del certificador licenciado debe asegurarse que:
a) la clave privada es Unicay su seguridad se encuentra garantizada, y

b) no puede ser deducida y se encuentra protegida contra réplicas fraudulentas.

6.1.2. - Entrega de la clave privada al certificador licenciado

De acuerdo al articulo 21, inciso b, de la Ley N° 25.506 y el articulo 34, inciso i, del decreto
N° 2628/02, el ente licenciante no genera ni toma conocimiento o accede a los datos de
generacion de firma de las Autoridades Certificantes del certificador licenciado.

6.1.3. - Entrega de la clave publica al ente licenciante

El certificador licenciado, a través del personal designado para representarlo, entrega al ente
licenciante copia de su clave publica contenida en un CSR (Certificate Signing Request), en

formato PKCS#10, de manera que:

a) No pueda ser alterada, y

b) El certificador posea la clave privada que corresponde a dicha clave publica.

Todas las actividades que se llevan a cabo en el proceso de recepcién de la clave pablica son
registradas para fines de auditoria.

6.1.4. - Disponibilidad de la clave publica

El ente licenciante publica su propio certificado en http://acraiz.gov.ar/ca.crt. Del mismo

modo, publicard  en http://www.sgp.gov.ar/entelicenciante/ los certificados de las
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Autoridades Certificantes de certificadores licenciados que la ACR RA hubiera emitido.
El certificador licenciado es responsable de publicar los certificados de sus Autoridades
Certificantes y de sus suscriptores para que terceros usuarios puedan acceder a ellos.
6.1.5. - Tamafo de claves

La ACR RA utiliza un par de claves criptograficas RSA de 4096 bits de longitud para emitir

los certificados de las Autoridades Certificantes de los certificadores licenciados.

En caso de tomar conocimiento de técnicas de criptoandlisis que vulneren el algoritmo
utilizado para la generacion de firma con la longitud indicada, el ente licenciante revocara los
certificados emitidos, notificando previamente a los certificadores licenciados y anunciara la
implementacidn de una nueva version de la presente politica de certificacion.

6.1.6. - Generacion de parametros de claves asimétricas

NO APLICABLE.

6.1.7. - Verificacion de calidad de los parametros

NO APLICABLE.

6.1.8. - Generacion de claves por hardware o software

El par de claves criptograficas se generan en dispositivos criptograficos que cumplan con lo

definido en el punto 6.2.1 de la presente politica de certificacion.

6.1.9. - Propositos de utilizacion de claves (Key Usage)
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Las claves criptograficas de la ACR RA tienen como exclusivo proposito la firma de su
certificado, de su CRL y de los certificados de las Autoridades Certificantes de certificadores

licenciado y la firma de sus CRLs.

Las claves criptogréaficas de las Autoridades Certificantes de certificadores licenciados tienen
como exclusivo proposito su utilizacion para la firma de certificados de sus suscriptores y la

firma de sus CRLs.

6.2. - Proteccion de la clave privada

Las claves privadas de la ACR RA estan bajo responsabilidad del ente licenciante y
protegidas mediante la utilizacién de sistemas y procedimientos que incluyen la designacién
de funcionarios responsables de su control, custodia y activacion segura y de su destruccion

en caso de compromiso.

Las claves privadas de las Autoridades Certificantes de los certificadores licenciados estan
bajo su propia responsabilidad, y protegidas mediante la utilizacion de sistemas y

procedimientos confiables que evitan el uso no autorizado o pérdida de las mismas.

6.2.1. - Estandares para dispositivos criptograficos

La ACR RA dispone de un dispositivo criptografico que cumple con las caracteristicas
definidas en FIPS 140 version 2, nivel 3, para la generacion y almacenamiento de su par de

claves criptograficas.

Para la generacion y almacenamiento de sus pares de claves criptograficas, el certificador

licenciado dispone de dispositivos criptograficos que cumplen con las caracteristicas
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definidas en FIPS 140 version 1 o 2, de por lo menos:
a) nivel 3, para sus autoridades certificantes, y

b) nivel 2, para sus autoridades de registro.

6.2.2. - Control "M de N” de la clave privada

El ente licenciante utiliza procedimientos que requieren la participacion de varias personas

para la activacion de la clave privada de la ACR RA.

Los certificadores licenciados deben adoptar procedimientos que requieran la participacion de

varias personas para la activacion de las claves privadas de sus Autoridades Certificantes.

Lo indicado anteriormente en este punto no se hace necesariamente extensivo a las
Autoridades de Registro de los certificadores licenciados.

6.2.3 Recuperacion de la clave privada

El ente licenciante posee procedimientos para la recuperacion de su clave privada, detallados
en su manual de procedimientos de certificacion.

6.2.4. - Copia de seguridad de la clave privada

El ente licenciante mantiene una copia de seguridad de su clave privada. Esta copia es
almacenada y protegida con un nivel de seguridad no inferior al establecido para la version

original de la clave y mantenida por el plazo de validez del certificado correspondiente.

El ente licenciante no mantiene copia de las claves privadas de las Autoridades Certificantes

de los certificadores licenciados.
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Las claves privadas de las Autoridades Certificantes cuentan con al menos una copia de

seguridad de manera tal de poder recuperarlas en caso de desastre o malfuncionamiento del

sistema.

Estas copias estan protegidas bajo las mismas condiciones de acceso fisico que se
implementan en el ambiente de produccion. Estan resguardadas en dispositivos criptograficos

equivalentes a los que contienen las claves originales.

6.2.5. - Archivo de clave privada

Cuando las claves privadas de las Autoridades Certificantes estan desactivadas, los
dispositivos criptograficos que las contienen permanecen bajo los controles de seguridad
fisica descriptos en la presente politica y el acceso a los mismos es debidamente registrado y

solo permitido a personal autorizado.

6.2.6. - Incorporacion de claves privadas en médulos criptograficos

Las claves privadas se generan en dispositivos criptograficos conforme lo establecido en la

presente politica y nunca se extraen de los mismos.

Solo se permite la transferencia de claves en caso de creacion de copias de seguridad
descriptas en la presente politica y se realizan a través de los procedimientos de resguardo

propios de los dispositivos criptograficos utilizados.

6.2.7. - Método de activacion de claves privadas

La activacion de las claves privadas de las Autoridades Certificantes utiliza un esquema de

control compartido (“M de N”), por lo que se necesita la intervencion simultanea de varias
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personas autorizadas.

6.2.8. - Método de desactivacion de claves privadas

La desactivacion de las claves privadas se realiza a traves de procedimientos que garantizan la
inhabilitacién de esas claves. Para volver a utilizarlas es necesario seguir el procedimiento de
activacion de claves descriptas en la presente politica.

6.2.9. - Método de destruccidn de claves privadas

Las claves privadas se destruirdn utilizando procedimientos que imposibilitan su posterior
recuperacion o utilizacién. Ello se realiza bajo las mismas medidas de seguridad que las

empleadas en la Ceremonia de Generacion de Claves.

6.3. - Otros aspectos de administracion de claves

6.3.1. - Archivo de la clave publica

La clave publica se archiva utilizando métodos que garantizan su integridad. El ente
licenciante posee procedimientos para el archivo de su clave privada, detallados en su manual

de procedimientos de certificacion.

6.3.2. - Periodo de uso de clave puablica y privada

El periodo de validez del par de claves se corresponde con el periodo de validez de los

certificados emitidos.

El certificado de la ACR RA expira a los veinte (20) afios y los certificados de Autoridades

Certificantes de certificador licenciado expiran a los diez (10) afios o cuando son revocados.
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6.4. - Datos de activacion

6.4.1. - Generacion e instalacion de datos de activacion

Los datos de activacion de las claves privadas utilizan un esquema de control compartido (“M
de N”).

6.4.2. - Proteccion de los datos de activacion

Los datos de activacion son tratados como informacion confidencial y no deben estar
expuestos en medios accesibles por terceros. Asimismo las personas responsables de su
custodia no deben divulgar su condicion.

6.4.3. - Otros aspectos referidos a los datos de activacion

NO APLICABLE

6.5. - Controles de seguridad informatica

6.5.1. - Requisitos técnicos especificos

Solo personal debidamente autorizado puede acceder a las instalaciones y sistemas que
intervienen en las operaciones de certificacion. Acorde a la politica de seguridad aprobada por

el ente licenciante se garantiza:

a) Una efectiva administracion de los accesos para aquellos usuarios involucrados en el ciclo

de vida de los certificados,

b) La segregacion de funciones segun lo especificado en la politica de seguridad de la ACR
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RA.

c) La correcta identificacién y autenticacién del personal en las actividades criticas

relacionadas con el ciclo de vida de los certificados,
d) El registro de eventos relacionados con el ciclo de vida de los certificados,

e) La proteccidn, integridad y confidencialidad de datos criticos.

6.5.2. - Calificaciones de seguridad computacional

NO APLICABLE.

6.6. - Controles técnicos del ciclo de vida de los sistemas

6.6.1. - Controles de desarrollo de sistemas

Para la implementacién de los sistemas en el ambiente de produccion se consideran los

siguientes controles:

a) Analisis de seguridad en todos sus componentes,

b) Entornos separados de desarrollo, prueba y produccion,

c) Procedimiento formal de autorizacidn y registro para la actualizacion de los sistemas,

d) En caso de que el sistema fuera adquirido debe existir un acuerdo de nivel de servicio con
el proveedor, que coincida con el ofrecido por el certificador licenciado a sus suscriptores.

6.6.2. - Administracion de controles de seguridad

Segun el andlisis de riesgo efectuado, se clasificaron los activos informaticos de acuerdo a sus
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necesidades de proteccién y se mantiene su inventario. Los sistemas son auditados de forma
periddica de acuerdo a lo establecido en el plan de auditoria.
6.6.3. - Evaluaciones de seguridad del ciclo de vida del software

NO APLICABLE.

6.7. - Controles de seguridad de red

Los servicios de certificacion de la ACR RA se realizan fuera de linea lo que asegura su

proteccion de cualquier ataque a través de redes.

Los servicios de publicacién del ente licenciante y de la ACR RA utilizan sistemas

debidamente protegidos, garantizando integridad.

6.8. - Controles de ingenieria de dispositivos criptograficos

El dispositivo criptografico utilizado para el almacenamiento y generacion de la clave privada

cumple con lo establecido en la presente politica de certificacion.

7. - PERFILES DE CERTIFICADOS Y DE LISTAS DE CERTIFICADOS

REVOCADOS

Tanto el formato del certificado como el de la lista de certificados revocados cumplen con lo
especificado en el estandar ITU-T X.509 version 3 (Internet X.509 Public Key Infrastructure

Certificate and CRL Profile).

7.1. - Perfil del certificado
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Se usaran los siguientes campos del formato X.509 versién 3 en el certificado de la AC Raiz:

Certificado X.509 v3
Atributos / Extensiones

Version

(Version)

Ndmero de serie

(Serial Number)

Algoritmo de firma
(Signature Algorithm)
Nombre distintivo del emisor
(Issuer DN)

Validez (desde, hasta)

(Valid From / Valid To)
Nombre distintivo del suscriptor
(Subject DN)

Clave publica del suscriptor
(Subject Public Key)

Extensiones

Identificador de la clave del
suscriptor

(Subject Key Identifier)

Uso de claves

(Key Usage)

Politicas de Certificacion
(Certificate Policies)
Restricciones bésicas
(Basic Constraints)

Punto de distribucién de la lista
de certificados revocados

(CRL Distribution Points)

Contenido

V3

NUmero asignado por la AC Raiz

shalRSA

CN = AC Raiz
O = Infraestructura de Firma Digital
C=AR

20 afios
Se especifica desde/hasta

CN = AC Raiz
O = Infraestructura de Firma Digital
C=AR

La clave publica RSA es de 4096 bits

Contiene un hash de 20 bytes del atributo Clave publica del

suscriptor

Los bits deben estar como se indican:
DigitalSignature = 0
NonRepudiation =0
KeyEncipherment =0
DataEncipherment = 0
KeyAgreement =0
KeyCertSign =1
CRLSign=1
EncipherOnly =0
DecipherOnly =0

Debe incluir el OID de esta Politica (2.16.32.1.1.0)

URI: http://acraiz.gov.ar/cps.pdf

cA=TRUE

URI=http://acraiz.cdpl.gov.ar/ca.crl

URI=http://acraiz.cdp2.gov.ar/ca.crl_
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Se usaran los siguientes campos del formato X.509 version 3 en el certificado de ACs de los

certificadores licenciados:

Certificado X.509 v3
Atributos / Extensiones

Atributos
Version
(Version)
Ndmero de serie
(Serial Number)
Algoritmo de firma
(Signature Algorithm)
Nombre distintivo del emisor
(Issuer DN)
Validez (desde, hasta)
(Valid From / Valid To)
Nombre distintivo del suscriptor
(Subject DN)
Clave publica del suscriptor
(Subject Public Key)

Extensiones

Identificador de la clave de la
Autoridad Certificante

(Authority Key Identifier)

Identificador de la clave del
suscriptor

(Subject Key Identifier)

Uso de claves

(Key Usage)

Politicas de Certificacion
(Certificate Policies)

Restricciones basicas

(Basic Constraints)

Contenido

V3

NUmero asignado por la AC Raiz

shalRSA

CN = AC Raiz
O = Infraestructura de Firma Digital
C=AR

10 afios
Se especifica desde/hasta

Segun lo especificado en Anexo |11 de la DA 06/07 en el
punto 2.2.6 en lo referente a certificados de certificadores.

Segun lo especificado en Anexo |11 de la DA 06/07 en el
punto 4 en lo referente a certificados de certificadores.

Contiene un identificador de la clave publica de la ACR
RA.

Contiene un hash de 20 bytes del atributo Clave publica del
suscriptor

Los bits deben estar como se indican:
DigitalSignature = 0
NonRepudiation =0
KeyEncipherment =0
DataEncipherment = 0
KeyAgreement =0
KeyCertSign =1
CRLSign=1
EncipherOnly =0
DecipherOnly =0

Segun lo especificado en Anexo |11 de la DA 06/07 en el
punto 2.3.4,

cA=TRUE
pathlen=0
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Certificado X.509 v3

Atributos / Extensiones Contenido

Punto de distribucion de la lista

de certificados revocados URI=http://acraiz.cdpl.gov.ar/ca.crl

URI=http://acraiz.cdp2.gov.ar/ca.crl_
(CRL Distribution Points)

Informacion de Acceso de la
Autoridad Certificante URI=http://acraiz.gov.ar/ca.crt

(Authority Information Access)

7.2. - Perfil de la lista de certificados revocados

Se usaran los siguientes campos del formato X.509 version 2 en la Lista de Certificados

Revocados (CRL) de la AC Raiz:

X.509 v2 Certificado .
Atributos / Extensiones LB
Atributos
Version
(Version) V2
Algoritmo de firma
(Signature Algorithm) shalRSA
Nombre distintivo del emisor CN = AC Raiz
(Issuer DN) 8 ; K\Saestructura de Firma Digital

Diay hora de vigencia

(Efective Date) Dia y hora de emision de esta CRL
Préxima actualizacion
Dia y hora de la proxima emision de CRL

(Next Update)

Certificados revocados Lista de los certificados revocados incluyendo nimero de

(Revoked Certificates) serie (Serial Number) y fecha de revocacion (Revocation
Date)

Extensiones

Identificacion de clave de la

Autoridad Certificante Contiene un hash de 20 bytes del atributo Clave publica del

suscriptor
(Authority Key Identifier)

NGmero de CRL NUmero que se incrementa cada vez que cambia una CRL

(CRL Number)
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8. - ADMINISTRACION DE ESPECIFICACIONES

8.1. - Procedimientos de cambio de especificaciones

El ente licenciante cuenta con procedimientos de administracion de cambios para efectuar

cualquier modificacion a la presente politica de certificacion.

8.2. - Procedimientos de publicacion y notificacion

El ente licenciante publicara en su sitio de publicacién las modificaciones aprobadas a la
politica de certificacion, indicando en cada caso, el texto reemplazado. Asimismo, publicara

el texto de la nueva versién del documento modificado.

Lo mismo se aplica al acuerdo con suscriptores de certificados de la ACR RA y a los términos

y condiciones de terceros usuarios de certificados de la ACR RA.

Todos los cambios producidos en los documentos antedichos serdn notificados a los

certificadores licenciados.

8.3. - Procedimientos de aprobacidn

Esta politica de certificacion o cualquier documento vinculado, asi como sus actualizaciones,

seran aprobados por la Subsecretaria de la Gestion Publica.



